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基于手机号码的移动应用认证技术要求 

1 范围 

本文件规定了基于手机号码的移动应用认证技术要求，包括技术架构、业务流程、功能要求和性能

要求。 

本文件适用于运营商、互联网服务提供商，为基于手机号码的移动应用身份认证技术设计、开发和

运营提供技术依据。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 25069—2022  信息安全技术 术语 

YD/T 3039—2023  移动应用软件安全技术要求 

T/TAF 057—2020  移动智能终端应用软件SDK安全 

3 术语和定义 

GB/T 25069—2022界定的以及下列术语和定义适用于本文件。 

3.1  

软件开发工具包  software development kit（SDK） 

一组软件开发工具组成的可安装包，通常具有编译器、调试器、软件框架和接口实现等来方便应用

程序编写的工具集合，又称软件开发包。 

3.2  

置换码  access code 

一组具有时效性的随机数编码，用于获取真实手机号码，具有唯一性，且使用一次后立即失效。 

4 缩略语 

下列缩略语适用于本文件。 

SDK：软件开发工具包（Software Development Kit） 

APP：手机应用软件（Mobile Application） 

UE：用户设备（User Equipment） 
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5 技术架构 

基于手机号码的移动应用认证技术架构由UE侧、应用服务端侧和运营商侧组成，如图1所示，包括

应用APP客户端（SDK）、应用APP服务端、应用接入系统、号码认证系统，具体如下： 

a） 应用 APP 客户端（SDK）：应用 APP 客户端位于 UE侧，在内部集成 SDK 组件（由运营商提供），

负责发起手机号码移动应用认证请求，应用 APP 客户端与应用 APP 服务端共同实现基于手机号

码的移动应用认证登录； 

b） 应用 APP 服务端：应用 APP 服务端位于应用服务端侧，和 APP 客户端共同实现基于手机号码的

移动应用认证登录，与应用 APP 客户端、应用接入系统进行交互，负责传送置换码和手机号码； 

c） 应用接入系统：应用接入系统位于运营商侧，应用接入系统负责转发应用接入鉴权请求，向号

码认证系统获取认证凭据，提供应用鉴权和号码认证系统服务地址，并转发置换码和手机号码

片段； 

d） 号码认证系统：号码认证系统位于运营商侧，负责生成认证凭据和置换码，通过置换码置换手

机号码。 

应用APP服务端

应用接入系统

号码认证系统

应用APP客户端

SDK

UE侧

应用服务端侧 运营商侧
 

图1  基于手机号码的移动应用认证技术架构 

6 业务流程 

基于手机号码的移动应用认证业务流程如图2所示，具体如下： 

a） 用户点击并启动应用 APP 客户端，应用 APP 客户端调用 SDK； 

b） SDK 向应用接入系统发起预取手机号码的请求消息； 

c） 应用接入系统向 SDK 返回携带号码认证系统服务地址的响应消息； 

d） SDK 根据号码认证系统服务地址发起访问号码认证系统请求消息； 

e） 号码认证系统向 SDK 返回携带认证凭据的响应消息； 

f） SDK 向应用接入系统发送携带认证凭据的认证请求消息； 

g） 应用接入系统转发携带认证凭据的认证请求消息； 

h） 号码认证系统向应用接入系统返回包含置换码和手机号码片段的响应消息； 

i） 应用接入系统向 SDK 转发包含置换码和手机号码片段的响应消息； 

j） SDK 启动请求授权，应用 APP 客户端显示授权登录页面，向用户展示手机号码片段； 

k） 用户点击确认登录后，应用 APP 客户端向 SDK 发送确认登录消息； 

l） SDK 向应用 APP 客户端传递置换码； 
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m） 应用 APP 客户端向应用 APP 服务端传递置换码； 

n） 应用 APP 服务端使用置换码和身份验证参数，向应用接入系统发起置换真实手机号码的请求消

息； 

o） 应用接入系统向号码认证系统转发置换真实手机号码的请求消息； 

p） 号码认证系统向应用接入系统返回携带真实手机号码的响应消息； 

q） 应用接入系统向应用 APP 服务端转发携带真实手机号码的响应消息； 

r） 应用 APP 服务端接收携带真实手机号码的响应消息，使用真实手机号码进行授权登录，向应用

APP 客户端返回授权登录结果； 

s） 应用 APP 客户端页面显示用户通过真实手机号码登录成功。 

 

应用APP
服务端

应用接入系统 号码认证系统

c)返回号码认证系统服务地址响应消息

d)发起访问号码认证系统请求消息

e)返回携带认证凭据响应消息

f)携带认证凭据发起认证请求消息
g)转发携带认证凭据的

认证请求消息

i)转发置换码和手机号码片段响应消息

SDK

m)传递置换码 n)发起置换码
置换手机号码请求消息 o）转发置换真实

手机号码请求消息

q）转发携带真实手机号码
响应消息r)授权登录

返回登录结果

s)成功登录
APP

h)返回置换码和
手机号码片段响应消息

应用APP
客户端

a)发起调用SDK
请求消息

j)拉起授权页

k)用户点击登录

图2  基于手机号码的移动应用认证业务流程 

7 功能要求 

7.1 应用 APP 客户端功能 

应用APP客户端通过集成SDK的方式，实现手机号码认证服务，应满足以下功能要求： 

a） 在发起号码认证前，应用 APP 客户端应初始化 SDK 的执行环境； 

b） 在发起号码认证服务时，应用 APP 客户端应调用 SDK 获取置换码和手机号码片段； 

c） 在预取手机号码时，应用 APP 客户端应调用 SDK 传递安全加密参数； 
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d） 在应用 APP 客户端和服务端之间传输安全参数时，应用 APP 客户端应采用机密性和完整性保护

机制； 

e） 在接收 SDK 启动请求授权后，应用 APP 客户端应在授权登录页面显示用户手机号码片段； 

f） 应用 APP 客户端安全要求应符合 YD/T 3039—2023。 

g） SDK 应支持初始化和设置安全加密参数； 

h） SDK 应获取应用包的唯一标识名； 

i） 在 SDK 发起预取手机号码请求前，SDK 应获取系统网络访问能力，包括：1）获取联网状态，

以区分用户设备是移动网络或 Wi-Fi；2）查询终端 IP 地址；3）同时开启 Wi-Fi、蜂窝网时，

可将网络接入切换为蜂窝网； 

j） 在预取手机号码过程中，SDK 应支持采用基于密码技术的机密性和完整性保护向应用接入系统

传输安全参数； 

k） SDK 应支持接收认证凭据，支持接收并缓存置换码和手机号码片段； 

l） 用户授权后，SDK 应向应用 APP 客户端传递置换码和手机号码片段； 

m） SDK 安全要求应符合 T/TAF 057—2020。 

7.2 应用 APP 服务功能 

基于手机号码的移动应用认证的应用APP服务端，应满足以下功能要求： 

a） 用户在应用 APP 客户端确认登录后，应用 APP 服务端应向应用接入系统传递置换码； 

b） 在用置换码置换手机号码时，应用 APP 服务端应支持获取真实手机号码； 

c） 在应用 APP 服务端和应用接入系统之间传输安全参数时，应用 APP 服务端应采用机密性和完整

性保护机制。 

7.3 应用接入系统功能 

基于手机号码的移动应用认证的应用接入系统，应满足以下功能要求： 

a） 在预取手机号码请求过程中，应用接入系统可提供号码认证系统服务地址； 

b） 在预取手机号码请求过程中，应用接入系统应对 SDK 请求的安全参数进行验证； 

c） 在预取手机号码请求过程中，应用接入系统对 SDK 请求的安全参数验证通过后，可向号码认证

系统转发认证凭据； 

d） 在预取手机号码请求过程中，应用接入系统校验 SDK 请求错误时，可向 SDK 返回异常错误码及

必要的提示信息； 

e） 在置换码置换手机号码阶段，应用接入系统可向号码认证系统请求真实手机号码，并将收到的

置换码和手机号码片段进行转发； 

f） 应用接入系统应支持账号及权限管理，支持新增系统管理账号，并设置管理账号的基本信息和

操作权限；支持删除系统管理账号及相关信息；支持修改系统管理账号的基本信息及操作权限； 

g） 应用接入系统可支持日志管理，对所做的各种操作的日志记录、日志删除、日志查询及日志统

计管理； 

h） 应用接入系统可支持业务管理，统计业务运营中的数据信息，并提供统计信息的详细列表等。 

7.4 号码认证系统功能 

基于手机号码的移动应用认证的号码认证系统，应满足以下功能要求： 

a） 号码认证系统可支持应用接入申请与管理； 

b） 号码认证系统应支持生成和缓存唯一认证凭据，支持一次一码，即认证凭据使用一次后立即失

效； 
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c） 号码认证系统应支持实时预取手机号码片段功能，根据认证凭据获取； 

d） 号码认证系统应支持生成置换码，根据蜂窝网 IP地址和请求信息绑定置换码； 

e） 号码认证系统应支持唯一置换码过时不可用，具备时效性； 

f） 号码认证系统应支持置换码实时查询手机号码功能； 

g） 号码认证系统应支持对移动应用认证业务信息实施访问控制，仅允许运营商管理员访问，管理

员可以查询和统计应用接入信息和应用认证服务信息，应用认证服务信息包括:认证时间、认

证应用、认证结果等； 

h） 号码认证系统应支持黑白名单管理，能够基于服务地址配置应用的黑白名单功能，只有属于白

名单范围内的应用才可以访问号码认证平台； 

i） 号码认证系统应支持日志管理，对所做的各种操作的日志记录、日志删除、日志查询及日志统

计管理； 

j） 号码认证系统应支持对系统运行状况通过自动检测、告警、监控等方式实现实时观测； 

k） 号码认证系统应具有安全防御能力，防止非法入侵。 

8 性能要求 

8.1 应用 APP 客户端性能 

应用 APP 客户端进行基于手机号码的移动应用认证登录时间应不大于 10 秒。 

8.2 应用接入系统性能 

基于手机号码的移动应用认证的应用接入系统，应满足以下性能要求： 

a） 应用接入系统从接收到请求消息，到返回响应消息的时间间隔平均不超过 2秒，最大不能超过

10 秒； 

b） 应用接入系统每秒钟应能够处理不少于 10000 个并发的用户请求。 

8.3 号码认证系统性能 

基于手机号码的移动应用认证的号码认证系统，应满足以下性能要求： 

a） 号码认证系统从接收到请求消息，到返回响应消息的时间间隔平均不超过 2秒，最大不能超过

10 秒； 

b） 号码认证系统每秒钟应能够处理不少于 10000 个并发的用户请求。 
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